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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

تمهيد

السََّلامة الرقميََّة ركيزة أساســيََّة لضمان أمْْن المعلومــات، وحماية الأفراد والمجتمعات 
من التهديدات السيبرانية المتزايدة باســتمرار. 

ــة فــي  ــادئ السلامــة الرقمي ــدْْر بمب ــار القََ ــة كب ِـب بهــدف توعي ــم هــذا الكُُتََ�ي ــم تصمي ت
أثنــاء اســتخدام الأجهــزة المحمولــة، وأفضــل الممارســات التــي تســاعدهم علــى 
ّـب إلــى تعزيــز وعيهــم بــأبرز هذه  تفــادي مخاطرهــا السيبرانيــة؛ حيــث يهــدف هــذا الكُُتََ�ي

ــارََّة. َـات الضََّ ــة، والبرمجي� ــة الرقمي ــرقة الهوي ــات، وس ــتراق البيان ــل اخ ــدات؛ مث التهدي

وتُُعــّدّ هــذه الجهود جزءًًا من المبــادرة الوطنية للسلامــة الرقمية التــي تُُنظّّمها الوكالة 
الوطنيــة للأمــن السيبراني، لبناء بيئــة رقمية آمِِنََة لجميع فئــات المجتمع.



7

 المبادرة الوطنية للسلامة الرقمية
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تََســتهدف المجتمــع المحلــي على اختلاف 

الشرائــح العُُمريــة والاجتماعيــة والقطاعــات المهنية.

وتعمــل علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

ِـن لشــبكة الإنترنــت والتطبقيــات التكنولوجيــة المختلفــة،  الآم�

ِـن  وتوضيــح المخاطــر المحتمََلــة؛ وذلــك بهــدف بنــاء مجتمــع آم�

ًـا. ــن تكنولوج�ي ًـا ومتمّكّ سيبران�ي
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 المبادرة الوطنية للسلامة الرقمية
الشرائح المستهدََفة

كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجتمع المدني

ذوو الاحتياجات الخاصةالمرأة والأسرة

تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها في السنة الأولى على الشرائح التالية:
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

ألعاب تعليمية مبتكََرة

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية



مخاطر الأجهزة المحمولة

المحور الأول
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

أنواع الأجهزة المحمولة الشائعة: 

الهواتف الذكية

أجهزة القراءة الإلكترونية

الأجهزة اللوحية

بعض الساعات الذكية التي تتََّصل بالهاتف

ما هي الأجهزة 
الأجهــزة المحمولــة هــي الأدوات الإلكترونيــة التــي المحمولة؟

يمكــن حََمْْلهــا بســهولة واســتخدامها فــي أّيّ مــكان.
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 المبادرة الوطنية للسلامة الرقمية

لماذا تُُعتََبر الأجهزة 
المحمولة هفًًدا للمحتالين؟

شــخصية  معلومــات  علــى  تحتــوي  لأنهــا 
ومهمــة؛ ولأن اســتخدامها الواســع يجعلهــا 
وســيلة مُُفضََّلــة للوصــول إلــى الأشــخاص.

أسباب استهداف الأجهزة المحمولة:

تخزين الأرقام والصور والمحادثات

سهولة خداع المستخدمين عبر التطبيقات والروابط

إمكانية تتبُُّع الموقع أو التحكُُّم عن بُُعْْد في بعض الحالات

وجود تطبيقات بنكية وحسابات إلكترونية

ضََعْْف الحماية في بعض الأجهزة القديمة
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

أنواع البيانات التي يُُخزّّنها 
الجهاز المحمول

ُـخزّّن الكثير  الجهــاز المحمول لا يقتصــر على المكالمات، بل ي�
مــن المعلومات الحساســة التــي يمكن اســتغلالها في حال 

اختراق الجهاز.

البيانات الشائعة المخزنة في الأجهزة:

الصور والمقاطع الشخصية والعائليةالأسماء وأرقام الهواتف

كلمات المرور للحسابات المختلفة

مواقع التنقل والسجل الجغرافي

ملفات العمل أو الوثائق الرسمية

)         ، WhatsApp رسائل )واتسابSMS



15

 المبادرة الوطنية للسلامة الرقمية

تهديدات الأجهزة 
د سلامــة المحمولة عــة مــن المخاطــر التــي تُُهــِدِّ هنــاك مجموعــة متنّوّ

الأجهزة المحمولة ومحتوياتها، ويمكن أن تََحْْدث دون أن يشــعر 
بهــا المســتخدم.

التهديدات الشائعة للأجهزة المحمولة:

الفيروسات والبرمجيات الخبيثة

سرقة البيانات من خلال التطبيقات

التوصيل بشبكات Wi-Fi ضارََّة أو مُُختََرقة

التنصُُّت على المكالمات أو الكاميرا

تتبُُّع الموقع الجغرافي دون إذن
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

يحــدث الاخــتراق عندمــا يتمكََّــن شــخص غيــر مــصرََّح 
لــه مــن الدخــول إلــى الجهــاز أو الوصــول إلــى 

ـْم صاحبــه. محتوياتــه دون عِِل�

كيف يُُمكن أن 
يتعرََّض الجهاز 

للاختراق؟

الطرق الشائعة لاختراق الهواتف:

الضغط على روابط احتيالية داخل رسائل أو مواقعتحميل تطبيقات مزيََّفة تحتوي على برمجيات خبيثة

مشاركة معلومات الدخول أو كلمات المرور مع الغرباء الاتصال بشبكات Wi-Fi غير آمِِنََة

فقدان الهاتف بدون كلمة مرور
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مخاطر فدقان 
الجهاز أو سرقته

فــي حال فقــدان الجهــاز المحمــول أو ســرقته، فإن كل 
البيانــات الموجــودة عليــه تكــون مُُهــدََّدة، خصوصًًــا إذا 

ًـا جيــدًًا. ن�ّمَّ لــم يكــن مُُؤ

المشكلات الناتجة عن فقدان الهاتف:

الاطلاع على الصور والمحادثات الخاصةالوصول غير المصرّحّ به إلى الحسابات البنكية

فتح البريد الإلكتروني أو التطبيقات الحساسة إرسال رسائل باسمك إلى الآخرين

يمكــن حمايــة بياناتــك عبــر تميكــن خيــار مََسْْــح البيانــات استخدام بطاقة SIM لإجراء مكالمات أو تحويلات
ّـا بََعْْد عدََّة مُُحاولات فاشــلة لإدخــال كلمة المرور. تلقائ�ي

معلومة
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

أ.  

ب.

ج. 

د. 

نة مثل الصور، الحسابات، المحادثات كلّ ال�يانات المخزَّ

-1

أرقام الهوا�ف فقط

فقط الصور

التط�يقات المثبّتة فقط

ما نوع ال�يانات التي قد تكون مُهدّدة
في حال اخت�اق الأجهزة المحمولة؟

السؤال التفاعلي الأول
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 المبادرة الوطنية للسلامة الرقمية

أ.  

ب.

ج. 

د. 

يخضع للم�اقبة الأمنية والفحص

-2

ُ�وفّر تط�يقات أكثر حجمًا

التط�يقات فيه أرخص

لا يسمح بتن��ل الألعاب

ما الذي يُميّز متجر التط�يقات الرسمي عن غير الرسمي؟

السؤال التفاعلي الثاني
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

أ.  

ب.

ج. 

د. 

تحميل التط�يقات من أيّ موقع

-3

فتح ال�وابط دون تحقّق

وَضْع قفل شاشة وكلمة م�ور

عدم استخدام الإ�ترنت

ل خطوة تساعد على حماية الأجهزة المحمولة  مَا أوَّ
من المخاطر؟

السؤال التفاعلي الثالث
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أ.  

ب.

ج. 

د. 

تقليل حجم التط�يقات

-4

��ادة سرعة الإ�ترنت

تغ�ير شكل الجهاز

تحسين الحماية وسد الثغ�ات الأمنية

ما فائدة التحديثات التي تصل إلى الأجهزة المحمولة؟ 

السؤال التفاعلي الرابع



22

مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

ــوي  ــة قــد تحت ــدو عادي ــي تب بعــض التطبقيــات الت
ســرقة  إلــى  تهــدف  ضــارََّة  برمجيــات  بداخلهــا 

المعلومــات أو مراقبــة الأجهــزة.

البرمجيات الضارََّة

طرق انتشار هذه التطبيقات

إعلانات مُُضلّّلة تََعِِد بخدمات مجانية أو جوائزالتحميل من مواقع غير رسمية أو روابط في الرسائل

تقليد تطبيقات شهيرة بأسماء مشابهة

العمل في الخلفية دون عِِلْْم المستخدم طلب صلاحيات مُُفْْرِِطة مثل الوصول للكاميرا أو الميكروفون
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التنزيلات التلقائية 
والبرمجيات المخفية

ًـا يقــوم الجهــاز بتحميــل ملفــات أو تطبقيــات دون  أحيان�
ْـم المســتخدِِم، خاصــةًً عنــد زيــارة مواقــع مشــبوهة. عِِل�

كيف تحدث التنزيلات التلقائية؟

من خلال الضغط على إعلانات معينة داخل المتصفح

عبر الروابط القصيرة التي تبدأ التحميل تلقائيًّّا

عند الدخول إلى مواقع غير آمِِنََة

من خلال النوافذ المنبثقة التي تطلب “تأكيد فوري”

باستخدام رسائل احتيالية مزروعة داخل تطبيقات ضعيفة الحماية
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

روابط الاحتيال في
الرسائل النصية

َـه  ــدو بســطًًيا، لن�ك ــط، يب ــى راب ــوي عل قــد تصــل رســالة تحت
ّـت برنامــج  ــات الجهــاز أو يُُثب� ُـؤدي إلــى موقــع يــسرق بيان ي�

ــس. تجسُُّ

الخصائص الشائعة لهذه الروابط:

تأتي من أرقام غير معروفة أو مجهولة المصدر

تكون مختصرة بشكل يصعب التحقُُّق منه

بمجرد الضغط، يُُطلب إدخال بيانات شخصية أو بنكية

قد تؤدي إلى تنزيل تطبيق ضارّّ على الجهاز

تحتوي على رسائل مثل “جائزتك جاهزة”،
“تم إيقاف حسابك”، “اضغط لتحديث معلوماتك”
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ــبه  ــائل تُُش ــر رس ــد تظه ــت، ق ــح الإنترن ــاء تصفُُّ ــي أثن ف
تنبيهــات النظــام أو إشــعارات رســمية لنََّكهــا مزيََّفــة 

ــا. تمامًً

الرسائل الاحتيالية 
داخل المتصفحات

أمثلة على هذه الرسائل:

“تم اكتشاف فيروس على جهازك، اضْْغََط لحذفه”

تحتوي جميعها على روابط تؤدي إلى تحميل برامج غير موثوقة

“ربحت جائزة كبرى! اضغط للمطالبة بها”

“رصيدك سينتهي قريبًًا، اضغط للتجديد”

“تطبيقك غير مُُحدََّث، اضغط الآن”
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التصيّّد 
من خلال 
تطبيقات 
المحادثة

ــاب WhatsApp أو  ــل واتس ــات مث ــض تطبقي ــتخدم البع يس
تيليجرام Telegram لإرســال روابط أو رسائل احتيالية بهدف 

الوصــول إلــى الجهــاز.

آليات التصيُُّد داخل التطبقيات:

إرسال رسائل من أرقام غير محفوظة تدّّعي أنها من الأقارب أو الأصدقاء

استخدام حسابات مُُختََرقة تطلب تحويلات مالية

عرض عروض “مغرية” تتطلب تثبيت تطبيق معين
استخدام صور أو مقاطع لإقناع الضحية بالمشاركة أو الرد

مشاركة روابط تبدو عادية لكنّّها تؤدي إلى مواقع مزيفة
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ر بعض التطبقيات المجانية مســاحة للإعلانات،  تُُوّفّ
ــة  ــات مُُزيََّف ــع إعلان ــن بوض ــض المحتالي ــوم بع ويق

تََســتدرج المســتخدم.

الإعلانات المُُضلّّلة 
في التطبيقات 

المجانية

أنواع الإعلانات الخطرة داخل التطبقيات:

إعلان لتحميل تطبيق يُُظهر أنه “مُُسرِِّع للجهاز” أو “يُُوفّّر الإنترنت”إعلان عن وظيفة أو جائزة وهمية

إعلان يقود إلى متجر تطبيقات غير رسمي إعلان يطلب إدخال رقم الهاتف للاشتراك

إعلانات تظهر فجأة وتُُغلََق بصعوبة 
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

الاتصال بشبكات 
الإنترنــت المجانــي فــي الأماكــن العامــة قــد لا يكــون آمنًًا، Wi-Fi عامََّة

وقــد يُُســتخدََم فــي عمليــات مراقبة أو اخــتراق.

مخاطر استخدام Wi-Fi العامة:

فقدان السيطرة على الجهاز في بعض الحالات

سرقة البيانات التي يتم إرسالها أو استقبالها

استخدام اتصالك في عمليات غير قانونية دون عِِلْْمك

مراقبة نشاط الجهاز وتحديد موقعه

خداع المستخدِِم بعرض شبكة باسم مُُزيََّف

إدخال المستخدِِم إلى شبكة تحتوي على برمجيات خبيثة

الوصول إلى كلمات المرور عند إدخالها في مواقع غير مشفََّرة

إمكانية التجسُُّس على نشاط الجهاز
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ُـع  ــل خاصيــة تتب� بعــض التطبقيــات أو الروابــط تُُفّعّ
الموقــع أو تفتح الكامــيرا والمكيروفــون دون إذن 

واضــح..

التبُُّتع الجغرافي 
والتجسُُّس 

أساليب التجسس:

تثبيت تطبيق تجسُُّس يُُرسل الصور والمحادثات إلى شخص آخر

تشغيل الميكروفون والاستماع إلى المكالمات أو الأصوات

تسجيل نشاط الجهاز وإرساله إلى جهة خارجية تحديد مكان وجود الشخص لحظة بلحظة

التقاط الصور دون عِِلْْم المستخدِِم
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

اختراق الكاميرا 
والميكروفون

يمكــن لبعــض البرامج اخــتراق الجهــاز وتشــغيل الكاميرا 
أو المكيروفــون فــي الخلفيــة دون أن يظهــر شــيء 

للمســتخدِِم.

مؤشرات قد تدّلّ على هذا النوع من الاختراق:

انخفاض غير طبيعي في بطارية الجهاز

سخونة الجهاز دون استخدام

ظهور ضوء الكاميرا دون فتح التطبيق

ضوضاء غير معتادة أثناء المكالمات

ظهور تطبيقات غير معروفة في الجهاز
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سرقة الصور
والملفات

ف،  عنــد تثبيت تطبيــق خبيــث أو فتح رابــط مُُزّيَّ
قــد يتــم نََسْْــخ الصــور والملفــات الشــخصية 
الموجــودة فــي الجهــاز إلــى خــادم خارجــي.

الملفات التي يمكن سرقتها:

الصور العائلية والخاصة

الفيديوهات والتسجيلات الصوتية ملفات العمل المُُخزََّنة على الجهاز

الملاحظات وكلمات المرور المحفوظةمستندات الهوية أو التقارير الطبية
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

أ.  

ب.

ج. 

د. 

شحن الجهاز بالكهرباء

-5

�ن��ل تط�يق من متجر رسمي

تحديث الجهاز

�ث�يت تط�يق من �ابط خارجي مشبوه

ما الط��قة التي تُستخدم لنقل برمجيات التجسس داخل
الأجهزة المحمولة؟ 

السؤال التفاعلي الخامس
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أ.  

ب.

ج. 

د. 

ح تس��ع التصفُّ

-6

توفير استهلاك ال�يانات

تمكين المخت�ق مِن مُ�اقبة ما يتم إدخاله

��ادة جودة الصوت

كيف يمكن أن ُ�ؤدّي الاتصال بشبكة Wi-Fi عامة إلى الاخت�اق؟

السؤال التفاعلي السادس
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

أ.  

ب.

ج. 

د. 

ح�ارة غير معتادة واستهلاك البطا��ة

-7

ظهور إعلانات في المتصفح

سطوع الشاشة

توقف الإ�ترنت مؤقتًا

ما الذي يدلّ على أنّ الكامي�ا أو الميك�وفون يعملان دون إذن؟

السؤال التفاعلي السابع
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أ.  

ب.

ج. 

د. 

رسالة ب��د إلكت�وني من صد�ق

-8

إشعار بفوز بجائزة دون سابق مشاركة

إشعار تحديث حقيقي من متجر التط�يقات

إشعار بتحديث الطقس

ما نوع الرسائل التي تظهر داخل المتصفّح وتُعد خَطِرة؟

السؤال التفاعلي الثامن
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أ.  

ب.

ج. 

د. 

ا توفّر محتوًى تعليميًّ

-9

تؤدي إلى �وابط تحميل خ�يثة

تعرض منتجات حقيقية

تكون بطيئة في التحميل

ل خطً�ا؟ ما الذي يجعل الإعلانات داخل بعض التط�يقات تُشكِّ

السؤال التفاعلي التاسع



أمان الأجهزة المحمولة

المحور الثاني
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

ما المقصود بأمان 
الأجهزة المحمولة؟

الإجراءات التــي تُُحافظ على المعلومات داخل الأجهزة، 
ُـصرََّح له إليها. وتمنــع وصول أّيّ شــخص غير م�

عناصر الأمان الأساسية:

مََنْْع تثبيت البرمجيات الضََّارََّة

حماية الجهاز بكلمة مرور طويلة ومُُعقََّدة أو بََصْْمة

تشفير الملفات والبيانات المهمة

الحفاظ على خصوصية الصور والملفات

تأمين التطبيقات وحسابات البريد والبنك

تفعيل المصادقة الثنائية )2FA( للحسابات المهمة

تأمين الاتصال بالإنترنت والشبكات اللاسلكية

 ”Find My Device“ مثال: يمكن اســتخدام ميزة
لقفــل الجهاز ومســح البيانات عنــد فقدانه.
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أنواع قفل الشاشة المتاحة:

رمز PIN رقمي مكوّّن من 4 إلى 6 أرقام

بصمة الإصبع أو بصمة الوجه

النمط )رسم مسار على الشبكة(

كلمة مرور مُُعقََّدة )أرقام وحروف(

إعدادات تََمنع ظهور الإشعارات على الشاشة المقفلة

إعداد قفل شاشة 
آمِِن

ــن شاشــة القفــل يُُعــّدّ أول حاجــز يحمــي الجهــاز  تأمي
ــه دون إذن. ــاول فتح ــخص يح ــن أّيّ ش م
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

التحديثات الدورية 
عة بإصــدار تحديثات أمنية تســاعد على للنظام تقــوم الشــركات المُُصِنِّ

إصلاح الثغرات وســّدّ الطرق التي يســتغلها المحتالون.

فوائد التحديثات المنتظمة:

إصلاح المشكلات التقنية التي تُُهدِِّد الأمانتحسين حماية الجهاز من الفيروسات

دعم التطبيقات بأحدث أدوات الحمايةتحديث إعدادات الخصوصية تلقائيًّّا

تقليل فرص استغلال الجهاز مِِن قِِبََل المهاجمين
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النســخ الاحتياطي يعني حفظ نســخة مــن البيانات 
المهمــة في مكان آمِِن لاســتعادتها عنــد الحاجة.

النََّسخ الاحتياطي 
المنتظم

أسباب تدعو لإجراء نسخ احتياطي:

استعادة الملفات عند تلف الجهاز أو تغييرهالحماية من فقدان البيانات في حال سرقة الجهاز

إمكانية الوصول إلى الصور والوثائق من أيّّ جهاز آخر توفير نسخة من جهات الاتصال

تسهيل الانتقال إلى جهاز جديد دون فقدان المحتوى
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

استخدام برامج 
الحماية )مضادّّ 

الفيروسات(

ر تطبقيات الحماية وســيلة إضافية لرََصْْد التهديدات  تُُوّفّ
قبل أن تََصِِــل إلى الجهاز.

مهام برامج الحماية:

فحص التطبيقات قبل تثبيتها

حََظْْر الروابط المشبوهة تلقائيًّّا

تتبُُّع موقع الجهاز في حال فقدانه

فََحْْص الرسائل النصية والمرفقات

تنبيه المستخدِِم عند محاولة الوصول إلى البيانات
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متجر التطبيقات الرسمي 
وغير الرسمي

يُُفضََّــل تحميل التطبقيات مــن المتاجر الرســمية؛ لأنها تخضع 
لرقابــة أمنيــة، بــخلاف المتاجر غيــر المعروفــة التي قــد تُُوزّّع 

تطبقيات خطرة.

الفََرْْق بين المصدر الموثوق وغير الموثوق:

 Google Play – App Store المتاجر غير الرسمية: مواقع خارجية، روابط مشبوهةالمتاجر الرسمية

 التطبيقــات مــن مصــادر مجهولــةالتطبيقات الرسمية تََمُُرّّ بفََحْْص أمني قبل نََشْْرها
قد تحتوي على برمجيات تجسس

التحميل من روابط مباشرة يرفع مستوى الخطر
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

 تحميل
التطبيقات بأمان

اختيــار مصدر موثوق للتطبقيات هو أحد الُأُسُُــس الأساســية 
رة أو الضارة. لحمايــة الجهاز من التطبقيات الــمزّوّ

الممارسات الآمنة لتحميل التطبقيات:

.App Store أو Google Play تحميل التطبيقات فقط من متجر

مراجعة الصلاحيات المطلوبة أثناء التثبيت

تجنّّب تثبيت التطبيقات التي تطلب معلومات بنكية

عدم الوثوق بروابط تحميل تصل عبر الرسائل

قراءة تقييمات المستخدمين قبل التثبيت
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 إعدادات الخصوصية
في التطبيقات

غيــر  صلاحيــات  تطلــب  التطبقيــات  بعــض 
ضروريــة قــد تُُســتخدََم لاحقًًــا لأغراض ضــارََّة

الإعدادات التي يمكن التحكم بها:

إيقاف وصول التطبيق إلى الكاميرا أو الميكروفون

مراجعة الأذونات الممنوحة كلّّ فترة

حََذْْف التطبيقات التي تتطلب صلاحيات مفرطة

مََنْْع مشاركة الموقع الجغرافي إلا عند الحاجة

حََظْْر صلاحية الوصول إلى الصور أو جهات الاتصال
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مراقبة التطبيقات التي 
تطلب صلاحيات مُُفْْرِِطة

ــة بالنســبة  ــر منطيق بعــض التطبقيــات تطلــب صلاحيــات غي
َـة. لطبيعــة عملهــا، مــا قــد يكــون مــؤشرًًا علــى أنهــا غيــر آمِِن�

أمثلة على الصلاحيات التي يجب الانتباه لها:

تطبيق طقس يطلب الوصول إلى جهات الاتصالتطبيق آلة حاسبة يطلب الوصول للكاميرا

تطبيق خلفيات يطلب تتبُُّع الموقعتطبيق ألعاب يطلب التحكُُّم في المكالمات

أيّّ تطبيق يطلب صلاحيات إدارية عند التثبيت
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التعامل مع 
ْـع المســتخدِِم الرسائل المشبوهة ًـا إلــى دََف� الرســائل الاحتياليــة تهــدف غالب�

للضغــط علــى روابــط أو تقديــم معلومــات خاصــة.

طرق التعامل الآمِِن:

حذف الرسائل التي تحتوي على عروض غير منطقيةعدم الضغط على أيّّ رابط غير معروف

الإبلاغ عن الأرقام المشبوهة في تطبيق الرسائلتجاهل الرسائل التي تطلب بيانات شخصية

عدم الرد حتى ولو بدافع الفضول أو التجريب
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فــي حــال فقــدت جهــازك أو شــتََكك فــي أنــه 
مُُخــتََرق، فــإّنّ اتخــاذ خطــوات سريعــة يســاعد فــي 

تقليــل الأضرار.

ماذا تفعل عند 
فدقان الجهاز أو 
الاشتباه باختراقه؟

الإجراءات المقترحة في هذه الحالة:

الاتصال بشركة الاتصالات لإيقاف الشريحة

إبلاغ أحد أفراد الأسرة أو شخص موثوقتغيير كلمات المرور لكل الحسابات المرتبطة بالجهاز

تسجيل الدخول إلى حساب الجهاز من جهاز آخر لتحديد موقعه أو مسح البيانات

تقديم بلاغ للجهة المختصة إذا كان الجهاز يحتوي على بيانات حساسة
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أ.  

ب.

ج. 

د. 

يُصعّب استخدام الجهاز

-10

يمنع الآخ��ن من فتح الجهاز بدون إذن

يجعل الجهاز أبطأ

يستهلك البطا��ة بسرعة

ما فائدة قفل الشاشة بكلمة م�ور أو بصمة؟

السؤال التفاعلي العاشر
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أ.  

ب.

ج. 

د. 

ن الحماية يُعالج الثغ�ات الأمنية ويُحسِّ

-11

ي��د مساحة التخ��ن

ر شكل الرموز يُغيِّ

يطيل عمر البطا��ة

كيف يساعد التحديث المنتظم للتط�يقات في حماية الجهاز؟ 

السؤال التفاعلي الحادي عشر
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أ.  

ب.

ج. 

د. 

إرسال الملفات الخاصة

-12

تصفح الأخبار فقط دون تسجيل الدخول

الدخول لحساب البنك

�ث�يت تط�يقات من الإ�ترنت

ما هو الاستخدام السليم لشبكات Wi-Fi العامة؟

السؤال التفاعلي الثاني عشر
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أ.  

ب.

ج. 

د. 

الضغط على "موافق" فوً�ا

-13

الموافقة على كلّ الصلاحيات دون ق�اءة

م�اجعة الأذونات المطلوبة بدقة

�ث�يت التط�يق من أيّ �ابط متوفر

عند �ث�يت تط�يق جديد، ما الخطوة التي يُنصح بها؟

السؤال التفاعلي الثالث عشر
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أ.  

ب.

ج. 

د. 

إبلاغ العائلة وإيقاف الش��حة

-14

. تجاهل الموضوع

ش�اء جهاز جديد

حذف التط�يقات فقط

ف عند فقدان الجهاز المحمول؟  ما أول تصرُّ

السؤال التفاعلي الرابع عشر
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي الأول

ج( كل البيانات المخزنة مثل الصور، الحسابات، المحادثات

إجابة السؤال التفاعلي الثاني
ج( يخضع للمراقبة الأمنية والفحص

إجابة السؤال التفاعلي الثالث
د( وضع قفل شاشة وكلمة مرور

إجابة السؤال التفاعلي الرابع
أ( تحسين الحماية وسد الثغرات الأمنية

إجابة السؤال التفاعلي الخامس
د( تثبيت تطبيق من رابط خارجي مشبوه

  

01
02
03
04
05
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 المبادرة الوطنية للسلامة الرقمية

إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي السادس

أ( تمكين المخترق من مراقبة ما يتم إدخاله

إجابة السؤال التفاعلي السابع
ج( حرارة غير معتادة واستهلاك البطارية

إجابة السؤال التفاعلي الثامن
ب( إشعار بفوز بجائزة دون سابق مشاركة

إجابة السؤال التفاعلي التاسع
ب( تؤدي إلى روابط تحميل خبيثة

إجابة السؤال التفاعلي العاشر
ب( يمنع الآخرين من فتح الجهاز بدون إذن

  

06
07
08
09
10
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مبادئ عامة في السلامة الرقمية )كبار القََدْْر(

إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي الحادي عشر

ج( يعالج الثغرات الأمنية ويحسّّن الحماية

إجابة السؤال التفاعلي الثاني عشر
ب( تصفح الأخبار فقط دون تسجيل الدخول

إجابة السؤال التفاعلي الثالث عشر
أ. ( مراجعة الأذونات المطلوبة بدقة

إجابة السؤال التفاعلي الرابع عشر
ج( إبلاغ العائلة وإيقاف الشريحة

  

11
12
13
14



1.	 A Survey on Smartphones Security: Software Vulnerabilities, Malware, and Attacks, on site: https://arxiv.org/abs/2001.09406

2.	 Best Practices for Device Hygiene, McAfee, on site: https://www.mcafee.com/learn/best-practices-for-device-hygiene/
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4.	 Mobile Security: Threats and Best Practices, on site: https://scispace.com/pdf/mobile-security-threats-and-best-practices-3nb3lc4htx.pdf

5.	 Phone Security Best Practices to Protect Your Mobile Data, Okta, on site: https://www.okta.com/en-au/identity-101/phone-security/

6.	 Protect Mobile Devices (Smartphone, iPad, or Other Tablet), Cornell University, on site: https://it.cornell.edu/device-security/protect-mobile-devices-smartphone-ipad-or-other-tablet

7.	 Top Mobile Security Threats and Prevention Tips (2022), ASEE Cybersecurity Blog, on site: https://cybersecurity.asee.io/blog/top-mobile-security-threats-prevention-tips/
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للتواصل مع الأكاديمية الوطنية للأمن السيبراني

www.ncsa.gov.qa academy@ncsa.gov.qa
16555 - 6379 - 51045944


